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infrastruktura krytyczna a bezpieczenstwo w przypadku 5G

O

Sie¢ 5G jest pierwszg w historii komunikacji mobilnej, ktéra zostata zaprojektowana z myslg o
maszynach. Zgodnie z zapowiedziami technologia 5G ma stac sie kregostupem wspotczesnej gospodarki,
ale réwniez infrastruktury krytycznej, od ktérej zalezy bezpieczenstwo kraju. Wedtug badania firmy
Ericsson niemal jedna pigta (18%) polskich przedsiebiorcow deklaruje, iz strategia ich firmy uwzglednia
wykorzystanie technologii 5G, a ponad potowa z nich (53%) planuje wprowadzi¢ to rozwigzanie w ciggu 2-
3 lat. Znaczenie 5G w swiatowym rozwoju ekonomicznym rodzi rowniez pytania dotyczace
bezpieczenstwa we wdrazaniu tej technologii. O

O

Ponad dwie trzecie (68%) spos$rdod przedsiebiorcéw deklarujacych, ze strategia ich firmy zaktada
wykorzystanie technologii 5G, za najbardziej zachecajacy czynnik wdrozenia uznaje wzrost
konkurencyjnosci. Ponad potowa (53%) wskazuje koniecznos¢ dostosowania sie do postepujacej
cyfryzacji na rynku lokalnym i globalnym, a 47% stworzenie nowych produktéw i ustug. Jednoczesnie
51,3% Sredniej wielkosci przedsiebiorstw jako gtowne bariery wdrozenia 5G wskazuje obawy zwigzane z
bezpieczenstwem i kontrolg danych.O

O

Przez ostatnig dekade mieliSmy do czynienia z dynamicznym rozwojem ustug informatycznych i
digitalizacjq spoteczenstwa. Jednak do tej pory opierato sie to na idei web 2.0, czyli popularyzacji
produktow, ktére powstawaty juz w Srodowisku cyfrowym, jak portale spotecznosciowe, ustugi
streamingowe czy rozrywkowe. Obecnie jesteSmy na etapie rozwoju Przemystu 4.0, gdzie w sfere
cyfrowg musi przejs¢ wiele przedsiebiorstw, ktére do tej pory funkcjonowaty gtéwnie w Srodowisku
analogowym. [OPolski i europejski przemyst wchodzi w ere cyberfizyczng. To nie kolejna transformacja,
ale rewolucja, ktora wymaga nie tylko przystosowania sie do innowacyjnych rozwigzan z zakresu
digitalizacji czy robotyzacji operacji biznesowych. Potrzebne sg rowniez zmiany spoteczned O mowi
Marcin Sugak, ekspert firmy Ericsson.

O

Przepustowos¢ sieci krytycznym elementem gospodarkild

O

Jak wielkie znaczenie odgrywa odpowiedzialne i szybkie wdrozenie technologii 5G w Polsce pokazuje nam
kryzys COVID-19. W czasie pandemii ruch w sieciach telekomunikacyjnych, w tym transfer danych,
ro$nie znacznie szybciej niz zwykle. W ciggu miesigca ruch mobilny wzrést o 70%, a w sieciach kablowych
0 50%. Wysokie wykorzystanie sieci stacjonarnych i komorkowych prowadzi niekiedy do znaczacego
przecigzenia sieci. (OKryzys Covid-19 bardzo dobitnie pokazat, jak szybko potrzebujemy wiekszej
przepustowosci sieci. W dtugoterminowej perspektywie zarowno sieci stacjonarne, jak i mobilne beda
jeszcze bardziej traktowane jako czes¢ infrastruktury krytycznej. COVID-19 bardzo konkretnie pokazat
ludziom, firmom i politykom, ze gdy Swiat dotyka pandemia, infrastruktura cyfrowa odgrywa kluczowe
znaczenie dla funkcjonowania i bezpieczenstwa kazdego kraju. Przedsiebiorcy i politycy bedg w kolejnych
latach uwazac sieci komunikacyjne za wazniejsze, niz wczesniej przypuszczanold - ttumaczy Marcin
Sugak.

O

Cyberbezpieczenstwo sieci 5G]

O

Z punktu widzenia technologicznego, budowa sieci 5G wymaga absolutnie holistycznego podejscia do
spraw bezpieczenstwa, a nie skupiania sie na pojedynczych elementach technicznych. Sposéb w jaki
wszystkie technologie zwigzane z 5G sg budowane, zintegrowane, czy kontrolowane jest podstawq
zarzadzania zaufaniem.O

O

Filozofia cyberbezpieczenstwa sieci 5G opiera sie na czterech podstawowych aspektach, ktére specjalisci
Ericssona okreslajg mianem stosu zaufania (trust stack). Uwzgledniajg one wszystkie elementy
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powstawania sieci, od momentu procesu standaryzacji, przez produkcje elementéw oraz
oprogramowania, budowe sieci i jej eksploatacje. W procesie standaryzacji operatorzy i dostawcy sprzetu
uzgadniajg w jaki sposob sieci na catym Swiecie bedg ze sobg wspotpracowac czy tez w jaki sposéb bedg
chroni¢ uzytkownikdéw przed ztosliwym atakiem. Z kolei dostawcy sprzetu przekfadajgq uzgodnione
standardy na fizyczne elementy i oprogramowanie. Nastepnie mamy proces planowania i konfiguracji
sieci [0 jej budowa réwniez musi uwzglednia¢ konieczno$¢ zapewnienia docelowego poziomu
bezpieczenstwa. Wykorzystywane w procesie eksploatacji sieci procesy operacyjne takze musza by¢
projektowane z takim zatozeniem. Skuteczno$¢ bezpieczenstwa sieci 5G jest zalezna od wszystkich
powyzszych elementow.]

O

Gotujesz? Zobacz sprzet AGD oraz przydatne w kazdej kuchni akcesoria kuchenne na PaniKucharka.plO
O

Polska u progu technologii 5G]

O

Ericsson jako pierwszy wdrozyt komercyjne sieci 5G na czterech kontynentach. Obecnie ma ponad 91
podpisanych umoéw na 5G z czego 39 sieci juz funkcjonuje. W Polsce technologia 5G jest juz dostepna,
jednak petne funkcjonalnosci 5G bedg mozliwe dopiero po przydzieleniu operatorom odpowiednich pasm i
czestotliwosci. Od 2015 r. Ericsson zainstalowat niemal 5 min stacji bazowych gotowych obstuzy¢ 5G,
ktére czekajg na zdalne uruchomienie. Spora czes¢ z tych stacji znajduje sie w Polsce. Komisja
Europejska oczekuje, ze do 2025 r. kraje cztonkowskie bedq posiadac szerokie pokrycie siecig 5G. W
maju 2020 roku Ericsson ogtosit uruchomienie komercyjnej sieci 5G z operatorem Polkomtel oraz
badawczej sieci 5G na Politechnice Lédzkiej. Ericsson prowadzi rowniez testy 5G z innymi operatorami i
podmiotami w Polsce.

O

O

K Kk

O

Badanie OTechnologia 5G w polskich przedsiebiorstwachl[d zostato zrealizowane w terminie 11.2019-
02.2020 na zlecenie Ericsson Polska przez agencje SW Research metodg wywiadéw on-line (CAWI) na
grupie 109 przedstawicieli wyzszej kadry zarzadzajacej firm polskich lub posiadajacych
przedstawicielstwo w Polsce.

O
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