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Internet of things - nieustanny rozwdj czy tatwy cel cyberprzestepcow

O

Inteligentne urzadzenia, inteligentne domy, inteligentne miasta O jaka jest wizja technologicznej
przysztosci? Czy nowo budowane aglomeracje, beda w rzeczywistosci dziataty na podstawie milionéw
czujnikéw? Tak zaktada poniekad rozwdj internet of things [ Internetu Rzeczy. Jednak czy prostym
uzytkownikom moze wyjs¢ to na dobre? O tym ponizej.

O

O

Wygodna technologiall

Internet Rzeczy, to koncepcja, wedtug ktérej najrézniejsze przedmioty mogaq zostac przytgczone do sieci
komputerowej (tutaj wtasnie internetu) i gromadzi¢, przetwarzac¢, przesytac¢ dane, a takze dziata¢ na
podstawie ich analizy. IoT zdobywa coraz wieksze poparcie i wykorzystywane jest przez coraz wiecej
producentéw nowych technologii. Zatozenie to moze dotyczy¢ wielu aspektdéw zycia, od sprzetu
domowego uzytku (RTV i AGD), oswietlenia, systeméw zarzadzania budynkami, po inteligentne
przedsiebiorstwa, miasta, naszpikowane elektronicznymi czujnikami. Internet of Things, nie ma juz
niemal ograniczen, stosuje sie go np. w stuzbie zdrowia, energetyce, dziataniach
Srodowiskowych.Sprawdz najlepsze konto dla firmy

O

O

Najwazniejsze sq dane, nie urzadzeniell

Wiasciwa koncepcja Internetu Rzeczy nie polega jednak na tym, Ze urzadzenie podigczone jest do sieci.
Najwazniejsze jest to, co robi ono ze zgromadzonymi informacjami. W jaki sposdb i w jakim celu sg one
przetwarzane przez smart urzadzenia, sensory lub cate ich systemy. Internet of Things, wedtug zatozenia
ma dziata¢ pozytecznie dla ludzkosci, na rzecz uzytkownikéw. Dlatego wtasnie przestrzenie publiczne,
domy i biura przepetnione sg inteligentnymi technologiami potgczonymi z sieciag. Wedtug szacunkéw
przeprowadzonych przez International Data Corporation liczba urzadzen nalezacych do internetu rzeczy
ma wynies$¢ az 30 mld. Jednak warto$¢ ta znacznie waha sie w zaleznosci od firmy analitycznej
przeprowadzajgcej badania.

O

Przede wszystkim praktyczne zastosowanield

Internet of things z catg pewnoscig daje wiele mozliwosci [0 utatwia zycie wprowadzajac pewnego rodzaju
wygode, zwigzang z tatwq obstugq inteligentnych urzadzen i ich praktycznym wykorzystaniem. Koncepcja
moze by¢ takze stosowana na znacznie wiekszg skale, np. w Los Angeles, umieszczone w miescie czujniki
uzywane sg do analizy ruchu, kontroli sygnalizacji $wietlnej, a co za tym idzie O roztadowywania ruchu
drogowego.[]

O

Kiedy udostepniane dane mogg by¢ zagrozeniem

Istotng cechq, a raczej wtasciwoscig Internetu Rzeczy jest to, ze nie mozna odtaczy¢ go od pojecia
danych, gdyz ma on racje bytu wylacznie na ich podstawie. Tutaj jednak pojawia sie najwieksze
zagrozenie. IoT, w ktérym przetwarzane sg setki Zettabajtéw informacji, przez nieodpowiednie
wykorzystanie lub brak zabezpieczen, moze stac sie jednym z najwiekszych technologicznych zagrozen.d
O

W erze wprowadzenia Internetu Rzeczy w niemal kazdg dziedzine zycia, dane przetwarzane przez smart
urzadzenia mogg dotyczy¢ zycia osobistego, dziatania firmy, urzedu, organizacji czy nawet catych
spotecznosci miejskich. Autonomiczne urzadzenia smart analizujg ogromne ilosci informacji, jednak ich
dziatanie czesto zalezy od uzytkownika. Czy tak samo jest z zabezpieczeniami technologii IoT?[]

O

-OUzytkownicy bardzo czesto nawet nie wiedzg, jakie za posrednictwem urzadzen typu smart
udostepniajq o sobie informacje. Dotyczy to zaréwno technologii wykorzystywanych w przestrzeni
prywatnej, jak i publicznej. Przejecie kontroli nad tego typu nowymi rozwigzaniami, dla cyberprzestepcow
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nie jest nawet wyzwaniem, gdyz w duzej mierze nie posiadajg one odpowiednich zabezpieczen, a
pozyskiwane dane nie sg chronione. - mdéwi Robert Dziemianko z G DATA, producenta oprogramowania
antywirusowego.[]

O

Swiadome uzytkowanie, $wiadome zabezpieczaniel

Ochrona sieciowa w przypadku Internet of Things powinna stac sie priorytetem. Ostatecznie przeciez sg
to urzadzenia, ktére czesto posiadajg dostep do najbardziej prywatnych informacji, zapisow medycznych
czy nawet odpowiedzialne za bezpieczenstwo na drogach, jak w Los Angeles. Przejecie kontroli przez
cyberprzestepcéw nad systemami IoT daje im wiele mozliwosci, w tym zdalne przejecie kontroli nad
urzadzeniami.

O

Jak zatem chronic¢ dane, przetwarzane przez technologie IoT? Najwazniejsze jest stosowanie
odpowiednich zabezpieczen sieci, bez wzgledu czy jest to potaczenie prywatne, czy publiczne. Drugi krok
to stosowanie wszystkich dostepnych na urzadzeniu zabezpieczen, takich jak hasta, kody dostepu,
wymogi autoryzacji przez SMS lub mail itd. Ostatnie co uzytkownik powinien zrobi¢ to odpowiednio
skonfigurowac sprzet, tak by tworzona przestrzen IoT, nie stata sie putapkg dla danych, a technologie
stuzyty temu, czemu powinny.[

O

Jak pokazuja wyzej przytoczone statystyki, juz niedtugo Internet of Things opanuje w stopniu globalnym
zycie kazdego z uzytkownikdw sieci. Dlatego lepiej teraz zapoznac sie ze sposobami korzystania nowych
technologii przedmiotowych w odpowiedzialny i niezagrazajacy sposob. Bagatelizowanie ochrony
przestrzeni IoT, to Swiadome zaniedbanie, zwtaszcza w czasach gdy technologia pochtania uzytkownikéw
i przedostaje sie w najbardziej prywatne strefy zycia.(J
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