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Co bedzie z Captcha?

O

O

Niedawno opublikowane wyniki badan pokazuja, ze niektére rodzaje zabezpieczen captcha staty sie
przestarzate. Powdd: maszyny nauczyly sie, jak je omijac¢. O

O

Operatorom stron internetowych zalezy na odwiedzinach Oprawdziwych uzytkownikéwld, lecz nie na reke
jest im przecigzenie strony doprowadzajgce do jej paralizu. Captcha sq zatem waznym narzedziem,
utatwiajgcym weryfikacje. Opierajq sie na niewielkich zagadkach obrazkowych, ktére cztowiek z tatwoscig
rozwigze, podczas gdy dla maszyny bedzie to nie lada wyzwanie.[

O

O

Ciemna strona uczenia maszynowegol[]

Ekipie badawczej udato sie wykorzysta¢ uczenie maszynowe do automatycznego rozwigzywania
niektorych popularnych captcha tekstowych. Modelowy atak wymaga niewielkiego wysitku, przez co
captcha jako rozwigzanie zabezpieczajgce stajq sie przestarzate. W przeciwienstwie do wczesniejszych
modeli ten biezacy potrzebuje do skutecznej nauki niewielkiej ilosci danych. Raport opracowany przez
Science Daily pokazuje, ze wystarczy 500 przyktadow zagadek, by opracowany model nauczyt sie, jak je
rozwigzywac.d

-[dJest to niepokojaca tendencja, poniewaz wiele stron wykorzystuje captcha do zapobiegania atakom
opartym na przecigzeniu strony - ttumaczy Robert Dziemianko z G DATA. - Gdy atakujacy zdobedzie
dostep do tej technologii, jest w stanie z fatwoscig obejs$¢ blokade w postaci tekstowych captcha i
doprowadzi¢ do przecigzenia strony. Programowanie narzedzi rozwigzujacych captcha byto do tej pory
bardzo czasochtonne. Wymagato wiele pracy przy wprowadzaniu setek tysiecy danych - dodaje
przedstawiciel firmy G DATA.O

O

Ponadto narzedzie tego typu mozna byto zaprogramowac jedynie dla danego specyficznego rodzaju
captcha. Dlatego tez przestepcy odwotywali sie w przesziosci do najbardziej oczywistego rozwigzania:
znajdowali inne osoby, ktére rozwigzywaty captcha za nich. Z pomoca nisko optacanych pracownikow
mozliwe byto rozwigzywanie nawet tysiecy captcha na godzine. Szacunki przedstawione w innym raporcie
z badan pokazujg, ze na rzecz przestepcow rozwigzywano nawet 1000 réznych captcha za cene okoto
jednego dolara. Takie dziatanie otwiera droge nie tylko atakom DDoS, ale rdwniez przesytaniu
wiadomosci ze spamem.

O

Co to sq Captcha?O

OCaptcha to skrét od angielskiej frazy Completely Automated Public Turing test to tell Computers and
Humans Apart (Catkowicie Zautomatyzowany Publiczny test Turinga do Odrézniania Komputerdow od
Ludzi). Pierwotnie test Turinga zostat zaprojektowany do informowania uzytkownikéw o tym, czy majq do
czynienia z komputerami, czy z ludzmi. Scisle mowiac, captcha stanowig odwrdcony test Turinga:
komputer daje uzytkownikowi zadanie, ktére w swojej naturze jest niemozliwe do rozwigzania przez
komputer. Jeden z najpopularniejszych przyktadéw takiego testu skfada sie z liter, ktorych ksztatt zostat
nieco zmieniony i ktdre czasami umieszcza sie na tle w innym kolorze. Zadaniem uzytkownika jest
wpisanie poprawnej sekwencji liter. Gdy mu sie to uda, test zostaje zaliczony, poniewaz model zaktada,
ze jedynie cztowiek jest w stanie poprawnie wykonac takie zadanie. Zatozenie to wykorzystywane jest do
odrdznienia faktycznych uzytkownikéw odwiedzajacych strone od automatow tworzonych na przyktad
przez botnet. Inne captcha opierajq sie na obrazkach, a zadaniem uzytkownika jest odnalezienie danych
obrazkdéw pomiedzy innymi elementami.]
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W zwigzku z powyzszym nikogo nie powinno dziwi¢, ze uczenie maszynowe to nie tylko nieocenione
narzedzie do walki z cyberprzestepczoscig oraz wykrywaniem ztosliwego oprogramowania, ale takze
technika, ktérg przestepcy mogq wykorzysta¢ do niecnych celéw. Jeden z badaczy odwazyt sie juz nawet
stwierdzi¢ w oparciu o przeprowadzone analizy, ze operatorzy stron internetowych powinni zaprzestac
korzystania z captcha i stosowac rozwigzania alternatywne, takie jak analiza zachowan uzytkownikow czy
lokalizacja urzadzen.O

O

Na chwile obecng atak jest skuteczny wytacznie w odniesieniu do captcha zawierajacych tekst, a wiec w
przypadku captcha wykorzystujacych obrazki (np. COWybierz wszystkie obrazki, na ktérych widac
samochdédd) atak nie ma (jak na razie) szans powodzenia.d
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