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Statystyki zagrozen w pierwszej potowie 2018 roku, sporo niebezpiecznych

a

O

W obecnych czasach w wiekszosci przypadkdéw ztosliwe oprogramowanie rozprzestrzenia sie w sieci [
pliki wykonywalne stajg sie coraz mniej powszechnym problemem. Juz w pierwszej potowie roku eksperci
ds. zabezpieczen firmy G DATA zauwazyli specyficzng tendencje zagrozen, ktére mogtyby okazac sie
niebezpieczne dla urzadzen. Podobnie jak ma to miejsce w kontekscie przemystu IT, rozwdj obecnie
wystepujacych grup ztosliwego oprogramowania podlega znacznym zmianom. Pokazujg to najnowsze
analizy laboratorium zabezpieczen G DATA SecuritylLabs: dziewie¢ na dziesie¢ najszerzej
rozpowszechnionych zagrozen czyhajacych na uzytkownikéw komputeréw w poprzednich latach nie
znalazto sie w pierwszej potowie 2018 roku w grupie dziesieciu najczesciej wykrywanych zagrozen. 70% z
nich stanowig oprogramowania PUP, a 30% - malware. Poza tym, ataki coraz czesciej sg przeprowadzane
za posrednictwem stron internetowych, a nie jak to miato miejsce w przesztosci, wytacznie poprzez pliki
wykonywalne. O

O

-O2Zgodnie z tradycyjnym podejsciem, ztosliwe oprogramowanie rozprzestrzenia sie gtdwnie za
posrednictwem plikow wykonywalnych. Obserwujemy jednak wyrazny wzrost liczby atakéw
przeprowadzanych za posrednictwem stron internetowych, a niektore z nich w ogdle nie wykorzystujg
plikow OO mowi Ralf Benzmduller, Gtowny Przedstawiciel G DATA Security Labs [0 Ataki za posrednictwem
makr w dokumentach biurowych réwniez sg powszechne i sktaniajg uzytkownikéw do interakcji.
Najkrotszy w historii cykl rozwoju ztosliwego oprogramowania pokazuje, ze uzytkownicy zyskajg
kompletng ochrone wytacznie dzieki proaktywnym technologiom od G DATA Security Labs.

O

Przedstawione dane liczbowe oparte sq na statystykach zebranych przez G DATA Security Labs.
Informacje zbiera inicjatywa informowania o ztosliwym oprogramowaniu Malware Information Initiative
(MII), w ramach ktérej klienci G DATA moga dobrowolnie przesyta¢ do firmy dane statystyczne na temat
zidentyfikowanych oraz udaremnionych zagrozen, co umozliwia przeprowadzenie doktadniejszej analizy
biezacych prébek pod katem obecnie panujacych zagrozen.

O
Rok 2018 do tej pory pod znakiem Cryptojackinguld
O

Cryptojacking O tajemnicze kopanie kryptowalut, z reguty Monero [0 zyskat szczegdlne znaczenie w
pierwszej potowie roku. Zwiaszcza w pierwszym kwartale, na wielu stronach internetowych ukrywano
Cryptominer pobierajacy skrypty na komputer uzytkownika i prowadzacy do przecigzenia procesora.
Jednak w niektorych przypadkach funkcje kopania walut mozna odkry¢ takze w takich plikach
wykonywalnych, jak gra Abstractionism dostarczana za posrednictwem platformy Steam.

O

Nie zawsze pozostaje jasne, czy uzytkownicy wyrazili wczes$niej zgode na tego typu dziatanie. Z tego
powodu G DATA klasyfikuje kopanie kryptowalut po czesci jako ztosliwe oprogramowanie [ w przypadku,
gdy dziataniu jednoznacznie przy$wiecajg niecne zamiary O a w niektorych przypadkach jako
OPotencjalnie Niechciany Program (PUP). Trzy narzedzia do kopania krypto walut znajduja sie posréd
dziesieciu najpowszechniejszych zagrozen w formie ztosliwego oprogramowania, a az cztery takie
narzedzia posrdd dziesieciu najczesciej wykrywanych PUPSw. Nowoscig jest to, iz Web Assembly w
postaci kodu bajtowego jest wykorzystywany nie tylko w narzedziach do kopania kryptowalut
dziatajacych za posrednictwem stron internetowych, ale takze w ztosliwym oprogramowaniu. Web
Assembly to dodatek do Javascript, obecnie obstugiwany przez wszystkie popularne przegladarki. Przy
pomocy Web Assembly web developerzy sg w stanie osiggnac znacznie krétszy czas fadowania oraz
szybsze wykonanie kodu O w ten sposéb standard webowy staje sie idealng technologig dla kopania
monet.[]

O
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Co istotne z technicznego punktu widzenia, coraz czesciej ztosliwe oprogramowanie wykorzystuje mniej
znane funkcje systemu Windows w celu wykonywania ztosliwych polecen przy pomocy skryptow wierszy
polecen. Dla przyktadu: eksperci z firmy G DATA z powodzeniem wykorzystali heurystyczne wykrywanie
prébek ztosliwego oprogramowania Voiv do blokowania licznych atakéw wykorzystujacych Czaplanowane
zadaniald w systemie Windows w celu wprowadzania zmian do systemu. Ztosliwe oprogramowanie
ukrywa sie, podajac sie za proces zwigzany z dziataniem przegladarki. W zaleznosci od wersji, wykonuje
rézne rodzaje kodu za posrednictwem réznych silnikéw skryptujacych, ktére na przyktad same aktualizujg
ztosliwe oprogramowanie badz tadujg jego dodatkowe moduty. O

O

Rzekome wsparcie techniczne umarto. Niech zyje rzekome wsparcie techniczned

O

Zwiaszcza w miesigcach letnich eksperci firmy G DATA zauwazyli powrot do dobrze juz znanej metody
oszustwa [ opartego na rzekomym wsparciu technicznym. Uzytkownik widzi zajmujqce caty ekran
wyskakujace okienko z informacja, ze jego komputer zostat zainfekowany przez ztosliwe oprogramowanie
i konieczne jest jego odptatne naprawienie. W tym celu nalezy zadzwoni¢ pod numer rzekomej infolinii.
Rozmowcy zazwyczaj podajq sie za pracownikéw firmy Microsoft i wywierajg presje psychiczng na
uzytkowniku. Ptatnosci zazwyczaj nalezy dokonac¢ za posrednictwem karty przedptaconej iTunes. Tim
Berghoff, Specjalista ds. Zabezpieczen w firmie G DATA skorzystat w zesztym roku z okazji i odbyt tego
typu rozmowe z oszustem. Berghoff przedstawia biezace doniesienia oraz wskazowki od G DATA o tym,
jak radzi¢ sobie z oszustami.d

O

Wtyczki Adobe Flash to kolejny powszechny problem w kontekscie zabezpieczen. Luka z 2017 roku (CVE-
2017-3077) uplasowata sie na siédmej pozycji w rankingu udaremnionych zagrozen wykrytych wsrod
klientow G DATA. W tym wypadku zmodyfikowany obraz w formacie PNG jest wykorzystywany po to, by
wprowadzi¢ ztosliwy kod do komputera uzytkownika i wykorzystac istniejace luki. Po utworzeniu tego
rodzaju punktu wyjscia dla ataku powstaje mozliwos¢ zatadowania kolejnych porcji ztosliwego kodu. G
DATA zaleca, by przestac korzysta¢ z Adobe Flash Playera i odinstalowac go. Jesli nie wyobrazasz sobie
takiego rozwigzania pamietaj, by zawsze niezwtocznie instalowac¢ aktualizacje.

O

Gracze, miejcie sie na bacznosci!Ol

O

Czwartg i 6sma pozycje w rankingu zajmujg przypadki wykrycia generycznego ztosliwego
oprogramowania ukrywajace sie pod postacig scrackowanych wersji gier. Tworcy ztosliwego
oprogramowania czesto ukrywajq swoje [ldzietald w grach, nie tylko na komputerach z systemem
Windows, jako Ze wiele dzieci nie zdaje sobie sprawy z potencjalnych zagrozen. W szczegdlnosci jesli
chodzi o system Android, gry dedykowane dla dzieci znajdujg sie na celowniku oszustow. Firma G DATA
niedawno ostrzegata o pojawiajacych sie fatszywych wersjach gry Fortnite na system Android. [

Jesli chodzi o wykrywanie Potencjalnie Niechcianych Programéw (PUP), poza Monero Miners nadal istniejg
programy, ktore modyfikujg ustawienia przegladarki bez zgody uzytkownika 0 na przyktad zmieniajq
strone startowg lub domysing przegladarke badz instalujq irytujace paski narzedzi. O0Open Candy i
OMindsparkd-Framework, ukryte gtdwnie w instalatorach darmowego oprogramowania, ktore sg w tym
kontekscie znane od lat. Nadal krazg po sieci, a rozwigzania od G DATA skutecznie je wykrywajg. Co
interesujace, oprogramowanie sklasyfikowane jako PUP, takie jak Win32.Application.DownloadGuide.T,
ktére obecnie rozpoznaje rowniez maszyny wirtualne, stara sie w tym wypadku unikna¢ wykrycia przez
programy antywirusowe poprzez przyjecie mniej agresywnej strategii dziatania.

|
|
Liczba odpartych atakéw nieznacznie spadald
|

Informacje o atakach udaremnionych w minionym pétroczu docierajg do nas odrobine rzadziej niz w roku
ubiegtym. Byto to szczegdlnie widoczne w drugim kwartale O
2018 roku.d
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|

Dane Statystyczne pokazujg rowniez, ze w zakresie ztosliwego oprogramowania sytuacja znaczaco rézni
sie w poszczegdlnych krajach. Wiekszo$¢ udaremnionych atakéw ztosliwego oprogramowania i PUPSw
zostata w pierwszej potowie 2018 roku odnotowana w Turcji, zostawiajgc daleko w tyle Izrael, ktory
uplasowat sie na drugiej pozycji. W Turcji rozwigzania zabezpieczajace od G DATA pow=strzymaty
zwtaszcza ataki przy pomocy dobrze znanych narzedzi do crackowania oprogramowania systemu
Windows.[

O

Liczba nowo powstajgcych przyktadéw ztosliwego oprogramowania rowniez nieznacznie zmalata w
pierwszej potowie roku w poréwnaniu z rokiem ubiegtym. tacznie laboratoria G DATA wykryty 2 396 830
nowych przyktadéw ztosliwego oprogramowania za szkodliwe. Srednio wykrywano dziennie 13 000
nowych prébek ztosliwego oprogramowania, co daje 9 na minute. Benzmduller w ten sposéb komentuje
dane liczbowe: OPrzewidujemy, ze w drugiej potowie roku liczba nowych przykfadéw ztosliwego
oprogramowania znéw wzrosnie. W tym roku rekord prawdopodobnie nie zostanie pobity, chociaz
indywidualne ataki stajg sie coraz bardziej wyrafinowane i $cisle ukierunkowaneld.J

ooOooOono

http://www.warszawait.pl Kreator PDF Utworzono 26 April, 2024, 07:23



