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Cyberprzestepczos¢ w Polsce

Problem przestepczosci zwigzanej w wykorzystaniem globalnej sieci www staje sie z roku na rok coraz
dotkliwszy O wedtug biezgcych szacunkdw juz ponad kilkaset miliondw dorostych osdéb stato sie ofiarami
atakdéw dokonywanych przez cyberprzestepcéw. Jednym z powodow tak duzej skali przestepczosci w
Internecie jest fakt, ze sprawcy czujg sie w zasadzie bezkarni, poniewaz wykrywalnos¢ jest bardzo niska,
a nowe technologie, ktore daja przestepcom szersze mozliwosci, stajg sie coraz powszechniej dostepne.
O

O udzielenie odpowiedzi na kilka pytan dotyczacych cyberprzestepczosci poprosiliSmy specjalizujgcego w
tej dziedzinie adwokata Adama Krassowskiego z Kancelarii Adwokackiej OKN Adwokacild, swiadczacej
ustugi prawne w Warszawie.[l

Jak przedstawia sie kwestia cyberprzestepczosci w Polsce [0 czy mamy sie czego obawiac¢?d

Brutalna prawda jest taka, ze powody do obaw majg wszyscy, poniewaz szybki rozwdj technologiczny
daje cyberprzestepcom do reki potezng bron, a w wyscigu z organami Scigania starajg sie oni by¢ zawsze
o krok z przodu. Warto przy tym pamietaé, ze ofiarg cyberataku moze sta¢ sie kazdy z nas i wcale nie
trzeba wchodzi¢ na podejrzane strony internetowe czy dopusci¢ do zainfekowania domowego komputera
wirusem. Niemal kazdy dorosty Polak posiada konto bankowe, a banki sq bardzo takomym kaskiem dla
kazdego przestepcy. Wystarczy, ze znajda oni luke w zabezpieczeniach bankowych systemoéw
operacyjnych O mozemy straci¢ naszg elektroniczng tozsamos¢ albo nawet oszczednosci catego zycia w
mgnieniu oka. Warto mie¢ ten fakt na uwadze, bo zagrozenie nie jest moze tatwo dostrzegalne, jest
jednak jak najbardziej realne.

Jesli natomiast chodzi o kwestie polskich regulacji prawnych w zakresie przestepstw komputerowych, to
nalezy zwroci¢ uwage na to, iz po dzi$ dzien nie zdefiniowano cyberprzestepczosci na gruncie rodzimego
prawodawstwa. Korzystamy z definicji stworzonych przez organizacje o charakterze miedzynarodowym
(np. Interpol, ONZ czy Rade Europy), wedtug ktérych cyberprzestepczosc to ogdt nielegalnych dziatan
dokonywanych w postaci operacji elektronicznych, ktére sq wymierzone przeciwko bezpieczenstwu
systemow komputerowych albo danych znajdujacych sie w tych systemach i przez nie przetwarzanych. W
ogdlniejszym ujeciu cyberprzestepczosé nalezy rozumiec jako wszystkie nielegalne dziatania zwigzane z
urzadzeniami teleinformatycznymi albo popetnione za ich pomocg. Dodam, ze nawet tak ogdlnie
rozumianej definicji nie mozna uzna¢ za kompletng z racji wspomnianego juz postepu technologicznego,
ktéry umozliwia przestepcom dokonywanie bezprawnych dziatan za pomocg nieznanych wczesniej
narzedzi oraz metod.d

Czy w takim razie jesteSmy wystarczajgco dobrze chronieni przez prawo?]

Gtéwnym aktem prawnym, regulujagcym kwestie zwigzane z przestepczoscig komputerowg, jest Kodeks
karny. Ponadto regulacje majgce zastosowanie w przypadku czesci cyberprzestepstw mozna znalez¢é w
Ustawie o ochronie baz danych, Ustawie o prawie autorskim, Ustawie o $wiadczeniu ustug drogg
elektroniczng, Ustawie o ochronie danych osobowych, czy tez Ustawie o zwalczaniu nieuczciwej
konkurencji. Jak wida¢, podstawowym problemem jest tu nie tyle brak regulacji, co ich decentralizacja
oraz brak definicji poszczegdlnych pojec¢ zwigzanych z cyberprzestepczoscia.d

Z tym powigzana jest takze kwestia wykrywalnosci przestepstw komputerowych [ nie jest ona niska, ale
zwrdce uwage na pewien aspekt problemu, ktéry moze umykac przy powierzchownym ogladzie. Chodzi
mianowicie o to, ze wykryte przestepstwo to takie, w ktédrym zostata ustalona co najmniej jedna osoba
podejrzana, ktorej udowodniono popetnienie przestepstwa podczas postepowania przygotowawczego.
tatwo zauwazy¢, na czym polega problem w konteks$cie anonimowych z zasady przestepstw
komputerowych [ niezaleznie od tego, jak dobrze chronig nas regulacje prawne. Najwiekszy ktopot
polega na zidentyfikowaniu sprawcy i udowodnieniu mu winy. Ogromnych problemdéw nastrecza tez fakt,
iz cyberprzestepstwa sg popetniane transgranicznie (przestepca znajduje sie w innym kraju, niz jego
ofiara) albo nawet w zupetnym oderwaniu od terytorium jakiejkolwiek jurysdykcji.(d

Jakie cyberprzestepstwa sg popetniane najczesciej?

Najogdlniej rzecz biorgc w Polsce najczesciej dochodzi do przestepstw przeciwko ochronie informacji,
powszechnym zjawiskiem sg takze réznego rodzaju oszustwa (np. sprzedaz nieistniejacych towardw lub
jednego i tego samego przedmiotu wielu réznym osobom). Warto jednak mie¢ w pamieci fakt, o ktérym
wspominatem juz wczesniej, a mianowicie kwestie wykrywalnosci. Relatywnie fatwo mozna udowodni¢ na
przyktad, ze pracodawca czytat prywatng korespondencje pracownika, otrzymywang na firmowg skrzynke
mailowg, ale juz nie tak prosto jest postawic¢ zarzuty komus, kto dopuszcza sie niszczenia danych
informatycznych. Chocby z tego powodu mozemy przyjac zatozenie, ze figurujgce w policyjnych
statystykach kilkadziesiat tysiecy cyberprzestepstw w skali roku stanowi zaledwie utamek tego, z czym
mamy do czynienia realnie.[]

Prosze na koniec powiedzie¢, jak sie chroni¢ przed atakami cyberprzestepcéw?
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Na pewno nalezy zachowac¢ zdrowy rozsadek i mie¢ swiadomosc istnienia potencjalnego zagrozenia
podczas korzystania z Internetu, cho¢ O jak mdéwitem [0 nie ma gwarancji, ze nie staniemy sie
posrednim celem ataku przestepcow. Na temat bezpieczenstwa w sieci istnieje wiele poradnikéw
stworzonych przez ekspertéw w tej dziedzinie i do nich odsytam osoby zainteresowane pogtebieniem
wiedzy w tym zakresie.[d

Warto wszakze wzigé¢ pod uwage, ze nie powinnismy bagatelizowac sytuacji, w ktorych stalismy sie ofiarg
cyberprzestepstwa, nawet jesli obiektywnie patrzac straciliSmy tylko niewielkg kwote pieniedzy.
Kazdorazowy brak reakcji ze strony poszkodowanego w postaci zgtoszenia przestepstwa na Policje
rozzuchwala przestepcow i pozwala im tym skuteczniej unikac¢ kary za swoje czyny.[d

W imieniu internautéw dziekuje za odpowiedzi i poswiecony nam czas!(]

Dziekuje réwniez, a przy okazji zapraszam do kontaktu z nasza kancelarig w razie potrzeby uzyskania
pomocy prawnej. Mozna skorzystac¢ z dostepnego na naszej stronie formularza kontaktowego, zadzwonic
lub napisa¢ maila. Z checig pomozemy!
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