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Jakich zagrozen mozemy sie spodziewac¢ w 2015 roku?

a

W dzisiejszych czasach kreatywnos¢ jest w cenie. Dotyczy to niestety takze cyberprzestepcow. Ofiarami
nowych metod atakdédw w minionym roku zostali przede wszystkim uzytkownicyurzadzen mobilnych,
gracze korzystajacy z popularnych platform do gier multiplayer, a takze klienci bankowosci
elektronicznej. Co nas zatem czeka w 2015 roku i jakie cele tym razem obiorg hakerzy? Specjalisci firmy
antywirusowej Doctor Web przedstawiajg prognozy zagrozen.

O

Wirusy bankowel]

O

W 2015 roku mozemy spodziewac sie dalszego rozwoju wirusow majacych na celu wykradanie informacji
o charakterze finansowym.Najbardziej narazeni na nie beda uzytkownicy systemu Android. Powodem
tego jest m.in. wzrost popularnosci urzadzen mobilnych, jako narzedzi do wykonywania operacji
bankowych Coraz wiecej instytucji finansowych wprowadza dedykowane aplikacje mobilne, ktére z kolei
wzbudzajg zainteresowanie przestepcéw.Coraz czesciej dokonujemy tez ptatnosci na smartfonach, czy
tabletach, z uzyciem kart kredytowych.Dodatkowo nie pomaga fakt, ze Android, jest platforma duzo
mniej restrykcyjng w zakresie instalowania réznego rodzaju oprogramowania, niz np. system iOS, co
czyni jg bardziej podatng na zagrozenia. Otwarty charakter Androida i fatwo$¢ dostepu do informacji o
tym jak tworzy¢ programy na ten system, w tym programy ztosliwe, to niezwykle istotny czynnik ryzyka
dla jego uzytkownikéw. Nowoodkryte luki w zabezpieczeniach potrafig by¢ bardzo szybko i bezlitosnie
wykorzystywane przez cyberprzestepcow do kradziezy wrazliwych danych, w tym réwniez tych
finansowych.

O

W 2015 r. czeka nas tez duza zmiana dotyczaca ptatnosci online. Komisji Nadzoru Finansowego, na
skutek rekomendacji wydanej przez Europejski Bank Centralny, zobliguje banki do bardziej
restrykcyjnego weryfikowania transakcji dokonywanych przez internet. Po wejsciu zmian w zycie to w
Polsce nie bedzie juz mozna dokonywac ptatnosci, jedynie z wykorzystaniem danych, ktére sg widoczne
na karcie. Oznacza to, ze podanie numeru cvc z odwrotu karty, czy tez daty jej waznosci nie bedzie
wystarczajace do zrealizowania transakcji.Zmiany te nie powinny by¢ ucigzliwe dla klientéow, zwtaszcza w
Polsce, gdzie karty kredytowe sg stosunkowo mato popularne, a wiekszos$¢ oséb dokonuje ptatnosci online
innymi metodami. Z pewnoscig jednak wptynie to pozytywnie na bezpieczenstwo przeprowadzania
transakcji, gdyz dodatkowe zabezpieczenia zawsze tworzg dla oszustow dodatkowgq bariere.d

O

Nalezy sie liczy¢ rowniez z tym, ze w 2015 r. mogqg pojawi¢ sie nowe Trojany bankowe dedykowane
komputerom osobistym, szczegdlnie tym z systemem Windows. Przewidujemy jednak, ze mechanizm ich
dziatania bedzie zapewne identyczny lub zblizony do dotychczasowych zagrozen tego typu, co z
pewnos$cig pomoze w opracowywaniu skutecznych metod walki z nimi.Zaktadamy, ze nowe wirusy bedg
wiec przede wszystkim skupia¢ sie na przechwytywaniu wprowadzanych danych, podmianie zawartosci
stron www, czy podmianie numerow telefonéw stuzacych do wysytania potwierdzen operacji.Jednym z
najbardziej niebezpiecznych wiruséw, ktore zostaty odkryte przez laboratorium Doctor Web byt Zeus p2p,
dziatajgqcy w Polsce od 2011 roku.

Zagrozenia mobilne

O

Niezaleznie od wiruséw bankowych, ktére z pewnoscig beda wymierzone rowniez w uzytkownikéw
tabletow, czy smarfondw, w 2015 r. nalezy spodziewac sie wiekszej ilo$ci zagrozen dla urzadzen
mobilnych.W 2014 r. zaobserwowaliSmy powrét cyberprzestepcow do pisania prostych wiruséw, ktore
tworzone sg z pobudek ambicjonalnych, ideologicznych lub dla zartu. To jednak stosunkowo najmniej
grozna odmiana zto$liwego oprogramowania. Oprécz wiekszej ilosci tego typu programoéw, w dalszym
ciqgu nalezy sie spodziewaé powazniejszych wiruséw, np.irytujgcychaplikacji wyswietlajacych niechciane
reklamy oraz Trojandw blokujgcych urzadzenia mobilne, ktére mogg zosta¢ odblokowane dopiero po
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zaptaceniu okupu.Ostatnia kategoria zagrozen mobilnych, ktéra najprawdopodobniej bedzie nas neka¢ w
2015 r. to wirusy majace na celu nieautoryzowane wysytanie kosztownych SMS-éw Premium, a takze
malware przeznaczone do instalowania innych ztosliwych programéw. Jako przykiad mozna podac
Android.Warmle.1.origin., ktéry masowo wysyta wiadomosci SMS, zawierajace linki ze szkodliwg,
zawartoscigq. Program zostat wykryty w listopadzie 2014 roku. Szacujemy, ze w tym okresie zainfekowat
on ponad 14 tysiecy komputeréw w 20 krajach na catym swiecie.[d

O

Nowy cel atakéw O graczel

W Swiecie komputeréw osobistych w 2014 roku pojawito sie kilka wiruséw wymierzonych w nowe,
nieatakowane dotychczas wirusami obszary.Przykiadem sg platformy onlinedla gier w trybie multiplayer.
Jak dotad sami tylko uzytkownicy platformy Steam spotkali sie z dwoma wirusami wykradajgcymi
wartoscioweelementy gier,posiadajgce realng wartos$c¢ rynkowg rowniez poza wirtualnym $swiatem.Oba
Trojany (Trojana SteamBurglar.1 oraz Trojan.SteamLogger.1), ktére odkryli analitycy Doctor Web, nie
muszg by¢ ostatnimi, gdyz rynek gier wideo jest coraz atrakcyjniejszym celem dla
cyberprzestepcéw.Kolejng po Steam-ie zagrozong platformg moze by¢ jej konkurent rynkowy -
platformaOrigin. O

Nie tylko Microsoft Windows[]

Podobnie jak miato to miejsce w minionych 12 miesigcach, tak réwniez w 2015 uzytkownikow
komputerow nadal bedg atakowac Trojany w formie wtyczek do przegladarek www, odpowiedzialne za
wys$wietlanie niechcianych reklam i za Oklikanied w nie bez wiedzy i zgody uzytkownika. Z catg
pewnoscig przestepcy nie zrezygnujg tez z prob atakowania alternatywnych systemdw operacyjnych dla
PC i serwerdw (Linux i Mac OS X), tym bardziej, ze procent maszyn z zainstalowanym oprogramowaniem
antywirusowym jest w ich przypadku znacznie nizszy, niz w swiecie réoznych odmian Microsoft
Windows.Ponadto instalacje serwerowe, szczegdlnie z systemami Linux/Unix, realizujg czesto bardzo
wazne zadania i ustugi, bedac tym samym atrakcyjnym celem dla cyberprzestepcéw. Jedynie w
przypadku systeméw iOS i Windows Phone mozna zaryzykowac stwierdzenie, ze utrzymajg one swoj
status Oniezdobytychd, a przynajmniej niezwykle trudno dostepnych, dzieki konsekwentnie realizowanej
przez ich autorow restrykcyjnej politycebezpieczenstwa. Pamietajmy jednak, ze nigdy nie mozemy byc¢
pewni, czy przestepcy nie znajdg sposobu, aby kiedy$ zaistnie¢ w $wiecie mobilnych Cjabtek i
okienek[d.[d

O

Mniej botnetéow w 2015?01

Patrzac na dotychczasowe tendencje mozemy spodziewac sie spadku znaczenia i liczebnosci botnetow.
Trend ten odwroci¢ moze jedynie jakie$ nowe, wyjatkowo ztosliwe lub wyjatkowo dochodowe zagrozenie
tego typu. Najwiekszym jak dotad botnetem w historii, odkrytym przez analitykow Doctor Web byt wirus
z rodziny Anroid.Sms.Send. Gtdwnym zrddtem infekcji byty w tym przypadku strony bedace wtasnoscig
cyberprzestepcéw oraz witryny zaatakowane i kontrolowane przez nich po to, aby rozpowszechnia¢ dalej
szkodliwe oprogramowanie. Niebezpiecznym botnetem, odkrytym w 2014 roku byt
Win32.Rmnet.12ztozony z komputerdéw z systemem Windows. W marcu 2014 roku $rednia liczba botéw w
pierwszej podsieci, monitorowanej przez analitykow bezpieczenstwa Doctor Web, osiggneta liczbe 244
430. Pod koniec marca ilos¢ komputeréw zainfekowanych tym wirusem ulegta zmniejszeniu.d

Wyscig trwald

Ze wszystkich niebezpieczenstw, jakie czyha¢ bedg na nas w 2015 r. najbardziej niepokojace wydaja sie
by¢ nowe wirusy o charakterze finansowym, ktére wykorzystujg nie tyle naiwnos$¢, co zwyczajny brak
$wiadomosci zagrozen z ich strony u uzytkownikdéw bankowosci elektronicznej, dotoczy to rowniez
bankéw w Polsce. Za ogdlnym rozwojem technologii i rosngcg liczbg nowych uzytecznych metod
wykorzystywania internetu idzie réwniez rozwdj cyberzagrozen. Wyscig pomiedzy przestepcami, a
specjalistami od cyfrowego bezpieczenstwa trwa od dawna i nie zanosi sie by wyhamowat w 2015 r. O

Autor: Piotr Tyborowski, specjalista ds. bezpieczenstwa z firmy Doctor Web.[
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